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DECRETO N- 22.249, DE 25 DE JULHO DE 2023

Instituia Politica Estadual de Seguranca da Informag&o e Comunicagéo do
Estado do Piaui- POSIC, e daoutras providéncias.

O GOVERNADOR DO ESTADO DO PIAUI, no uso das atribuicdes que Ihe conferem os incisos I, V e XllI do artigo 102 da Constituic&o
Estadual,

CONSIDERANDO o disposto na Lei Federal n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados);
CONSIDERANDO o Decreto Estadual n° 21.979, de 13 de abril de 2023, que institui a Politica de Transformagéo Digital do ambito do
Poder Executivo do Estado, o portal inico de servigos, regulamenta as Leis Federais n° 14.129, de 29 de margo de 2021, e n° 13.460, de
26 de junho de 2017;

CONSIDERANDO aLeiFederaln®12.737, de 30 de novembro de 2012, que disp&e sobre atipificacédo criminal de delitos informéaticos;

CONSIDERANDO a LeiFederal n°12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil;

CONSIDERANDO o disposto na Lei Federal n°® 12.257, de 18 de novembro de 2011, Lei de Acesso a Informagéo;

CONSIDERANDO o Decreto Federal n°9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da Informacéo
e dispde sobre a governanga da seguranga da informagao;

CONSIDERANDO o Oficio n° 970/2023/ATI-PI/DIR GERAL, de 14 de julho de 2023, da Agéncia de Tecnologia da Informagao - ATI-PI,
registrado no SEI n°00117.000874/2023-54,

DECRETA:
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CAPITULO |
DAS DISPOSIQ@ES GERAIS

Art. 1+ A Politica Estadual de Seguranca da Informacao e Comunicagéo - POSIC, atendendo ao Sistema de Gestéo da Seguranga da
Informacéo - SGSI, fundamentado naNorma NBR ISO/IEC 27001, contém um conjunto diversificado de informacdes, tais como diretrizes
e recomendagdes, regras, infragdes, penalidades, responsabilidade do usuério, abrangéncia da politica de seguranca, entre outros,
aplicados a todas as pessoas que utilizam as informagfes, sistemas, infraestruturas e dependéncias de propriedade ou de
responsabilidade do Estado do Piaui.

Art. 2+ A Seguranga da Informagéo é o conjunto de propriedades que proporcionam disponibilidade, integridade, confidencialidade,
autenticidade, responsabilidade, confiabilidade e ndo repudio aplicado sobre os sistemas de informacao.

§ 1+ Para alcancar objetivos deste Decreto, devera ocorrer a criagdo de controles que abordem acordos de confidencialidade, uso de
contas e senhas, uso de rede, acesso a Internet, mensagens eletronicas, acesso remoto, instalagédo e remocéo de software, copias de
segurancga e alienacdo do equipamento.

§ 2+ Os 6rgaos e entidades estaduais deverdo desenvolver suas politicas de seguranca dainformacéo e comunicagéo, alinhadas como
Planejamento Estratégico de suas areas e com foco nas estratégias de Governo apresentadas nesta POSIC.

§ 3+ O acompanhamento permanente da aplicacdo dessa politica compete ao 6rgdo central de Tecnologia de Informagéo e
Comunicagéo - TIC, considerando também o carater dinAmico da seguranca da informag&o no ambito nacional e internacional.

Art. 3« A POSIC deve servir como guia para todos os 6rgdos e entidades estaduais do Poder Executivo Estadual implementarem e
manterem a gestdo de Seguranga da Informagdo e Comunicacao - SIC nos seus ambientes de TIC.

CAPITULO Il
DOS OBJETIVOS E DO ESCOPO

Art. 4+ A Politica de Seguranga da Informagéo e Comunicagédo - POSIC tem por objetivo definir e implantar, no ambito do Estado do Piaui
os principios, diretrizes e instrumentos da Politica Estadual de Seguranc¢a da Informacéo, preconizando a elaboragéo, coordenacao e
execuc¢do da Politica Estadual de Informatica e de Tecnologia da Informacéo.

§1+ APOSIC considera aindaodisposto naLein®13.709, de 14 de agosto de 2018, queinstitui aLei Geral de Prote¢éo de Dados - LGPD,
e as instrugdes relacionadas a seguranca da informacéo dispostas na legislagdo federal pertinente.

§ 2+ Todos os instrumentos normativos gerados a partir desta Lei sdo parte integrante da POSIC e emanam dos principios e diretrizes
nela estabelecido.

Art. 5° A Politica de Seguranca da Informacgdo e Comunicacéo do Estado do Piaui busca atingir os seguintes objetivos abaixo descritos:

| - promover a andlise, operacao, monitoramento e implementacao da politica de seguranca, mantendo e melhorando o gerenciamento
da Seguranc¢a da Informacgéo e Protecao de Dados;

Il - definir os principios e diretrizes gerais que visam a preservacao da Seguranca da Informagao, primando pela confidencialidade,
integridade, disponibilidade, autenticidade, bem como legalidade dos processos que amparam a operacionalizagdo e gestao das
atividades dos 6rgaos e entidades estaduais;

Il - auxiliar no estabelecimento das responsabilidades de atuagdo dos servidores, colaboradores, consultores externos, estagiarios e
prestadores de servicos, independentemente do vinculo que possuam com a Administracéo, que desempenham atividades no ambito do
Governo do Estado do Piaui ou de qualquer pessoa que tenha acesso a dados ou informagoes.

Art. 6+ APOSIC-PI abrange os dominios de seguranca e defesa cibernética, a seguranca fisica e a protecdo de dados organizacionais,
tendo por escopo as acdes destinadas a preservacao da disponibilidade, integridade, confidencialidade e autenticidade das informacgées
e dados, bem como a protecéo de dados pessoais e a privacidade, incluindo o estabelecimento de:

| - diretrizes no que se refere a comportamentos, procedimentos e normas de seguranga da informa¢&do, comunicacdo e protecdo de
dados;

Il - estrutura de gestdo de segurancga da informacdo, comunicacéo e protecdo de dados adequada as diretrizes institucionais,
considerando  um conjunto de papéis, responsabilidades e instrumentos normativos e  organizacionais;
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Il - orientagdes gerais de seguranca da informag&o, comunicacao e protecéo de dados em harmonia com alegislagéo vigente, as boas
praticas e a gestao eficiente dos riscos associados.

Art. 7« As diretrizes e orienta¢des previstas nesta Politica, nas demais normas especificas associadas e suas eventuais metodologias,
manuais, procedimentos e documentos correlatos séo aplicadas atodos os servidores, demais colaboradores do Governo do Estado do
Piaui e aterceiros que tenham acesso as informacdes e dados e aos recursos de Tecnologia da Informagéo e Comunicacao.

CAPITULO Il
DOS PAPEIS E DAS RESPONSABILIDADES GERAIS

Art. 8« Para assegurar o alcance dos objetivos elencados no Capitulo Il deste Decreto, deverado ser identificados os papéis do processo
de seguranca da informag&o nas organizacdes, assim como esclarecer suasresponsabilidades.

§ 1+ Para os efeitos deste Decreto, entende-se por:

| - papéis: funcdes inerentes ao servidor ou prestador de servigo de um érgdo governamental;

Il - responsabilidades: conjunto de atribui¢cées ligadas ao cargo do servidor ou prestador de servi¢o que esté ligado ao processo de
seguranga da informacao.

§ 2+ Os papéis e responsabilidades dos envolvidos no processo de seguranga da informacgéo deveréo ser atendidos na forma dos arts.
99,10 e do Capitulo 1V deste Decreto.

Art. 9+ A Politica Estadual de Seguranga da Informagao e Protegcdo de Dados envolve os seguintes papéis e responsabilidades:

| -SUBCOMITE DE SIC: alta administrac&o formada por grupo de pessoas com aresponsabilidade de assessorar aimplementacio das
acOes de seguranca da informac&o e comunicac¢des no &mbito do érgéo;

Il -ENCARREGADO DE PROTECAO DE DADOS: assessores técnicos, pessoa fisica ou juridica, com conhecimento técnico em protecéo de
dados e privacidade, de acordo com a Lei Federal n° 13.709, de 2018, com a responsabilidade de receber, analisar e responder a
notificagBes e atividades relacionadas aos incidentes de prote¢édo de dados e privacidade;

Il -GESTOR DE SIC: Diretoria Técnica responsavel pelas agées de seguranc¢a dainformagdo e comunicagdes no ambito do 6rgéo;

IV - AREA DE TIC: Geréncia/Coordenagéo de Tecnologia da Informagao, formada por uma unidade organizacional responsavel pela
gestao e operagao dos recursos de TIC na organizacao e custodiante da informacéo;

V - GESTORES: Secretarios, Diretores Gerais, Presidentes, Superintendentes, Diretores e demais cargos de chefia, considerando-se todos
aqueles que exercem fun¢Bes de geréncia no ambito da organizacao, administrando pessoas e processos;

VI - USUARIO INTERNO: servidores publicos, terceirizados, demais funcionarios e colaboradores internos, considerando-se todos os
servidores, gestores, técnicos, estagiarios, bolsistas de programas educacionais, consultores e colaboradores internos, que fazem uso
dos recursos informacionais e computacionais do Governo do Estado do Piaui;

VIl - USUARIO EXTERNO: prestadores de servicos e demais colaboradores externos, contratados direta ou indiretamente pela
Administracdo e demais colaboradores externos e particulares que tenham relagdes juridicas com contratos, requerimentos
administrativos, entre outros, que fazem uso de recursos informacionais e computacionais.

Art. 10. Sao responsabilidades gerais e comuns a todos os usuarios e gestores de servicos de rede de dados, internet, telecomunicagoes,
estagdes de trabalho, correio eletrdnico e demais recursos de informagdo e comunicacao do Governo do Estado do Piaui:

| - zelar pela seguranca de seu usuério corporativo, departamental ou de rede local, bem como de seus respectivos dados e credenciais
de acesso;

Il - seguir, de forma colaborativa, as orienta¢g@es fornecidas pelos setores competentes em relagdo ao uso dos recursos corporativos de
informagdo e comunicacao, utilizando-os sempre de forma ética, legal e consciente;

Il - manter-se atualizado em relagdo a esta POSIC-PI e as suas normas complementares e procedimentos relacionados, buscando
informagao junto ao Gestor de Seguranga da Informacéo e ComunicacBes sempre que ndo estiver absolutamente seguro quanto a
obtencdo, tratamento, uso e/ou descarte de informagdes.

CAPIiTULO IV
DAS RESPONSABILIDADES ESPECIFICAS

Secéo |
Dos Usuarios Internos e Externos

Art. 11. Todo prejuizo ou dano decorrente da nao obediéncia as diretrizes e normas referenciadas nesta Politica de Seguranga da
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Informacg&o e Comunicagdes e nas normas e procedimentos especificos dela decorrentes é de inteira responsabilidade do usuério
interno ou externo que o der causa.

Art. 12. Os usuarios externos devem entender 0s riscos associados a sua condi¢cdo e cumprir rigorosamente as politicas, normas e
procedimentos vigentes de seguranca da informacéo e comunicagdes.

Art. 13. O Gestor do 6rgado ou entidade podera, de forma justificada e motivada, revogar credenciais de acesso concedidas aos usuarios
em virtude do descumprimento desta POSIC-PI ou das normas complementares e procedimentos especificos dela decorrentes.

Paragrafo Unico. Ninguém pode se escusar do conhecimento das regras contidas nesta POSIC-PI, sendo que a alegagdo de seu
desconhecimento ndo exime o usuario de suas responsabilidades por atos praticados em sua desconformidade.

Secéolll
Dos Gestores de Pessoas e Processos

Art. 14. Os gestores dos 6rgédos e entidades estaduais devem manter postura exemplar em relacéo a seguranca da informacéo e
comunicagdes, diante, sobretudo, dos usuérios sob sua gestéo.

Art. 15. Cada gestor devera manter os processos sob sua responsabilidade aderentes as politicas, normas e procedimentos especificos
de Seguranca da Informag&o e Comunicagdes do Estado do Piaui, tomando as a¢Bes necessarias para cumprir tal responsabilidade.

Secdo lll
Da Area de Tecnologia da Informagdo e Comunicacgéo

Art. 16. No tocante a gestéo de seguranca da informagéo e comunicagdes, serdo responsabilidades especificas da area de Tecnologia
da Informagdo e Comunicacgéo:

| - zelar pela eficacia dos controles de SIC utilizados e informar aos gestores e demais interessados 0s riscos residuais, como
vulnerabilidades nao identificadas, riscos emergentes, erros de configuragdo, falhas de implementacao ou manutengdo ou ameacas
internas;

Il - negociar e acordar com os gestores niveis de servigo relacionados a SIC, incluindo os procedimentos de resposta a incidentes;

Il - configurar os recursos informacionais e computacionais concedidos aos usudrios com todos 0s controles necessarios para cumprir
osrequerimentos de seguranca estabelecidos pelos procedimentos, normas e politicas de Seguranc¢a da Informacgao e Comunicagdes;
IV - gerar e manter trilhas para auditoria com nivel de detalhe suficiente para rastrear possiveis falhas e fraudes, devendo ser
implantados controles de integridade para as trilhas geradas ou mantidas em meio eletrdnico, de modo atorna-las juridicamente validas
como evidéncias;

V - garantir seguranca especial para sistemas com acesso publico, fazendo guarda de evidéncias que permitam a rastreabilidade para
fins de auditoria ouinvestigacao;

VI - zelar pela segregacao de fungdes gerenciais e operacionais, a fim de restringir ao minimo necessario os privilégios de cada individuo
e eliminar a existéncia de pessoas que possam excluir logs e milhas de auditoria das suas préprias agoes;

VIl - administrar, proteger e testar copias de seguranca de sistemas e dados relacionados aos processos considerados criticos para
o Estado do Piaui

VIII -implantar controles que gerem registros auditaveis para retirada e transporte de midias que contenham informacdes custodiadas
pela Tl, nos ambientes totalmente controlados por ela;

IX -informar previamente o Gestor de SIC sobre o fim do prazo de retencéo de informacgdes, para que este tenha a alternativa de altera-lo
ou posterga-lo, antes que a informacao seja definitivamente descartada pelo custodiante;

X -assegurar-se, nas movimentagdes internas dos ativos de TIC, de que as informac¢des de determinado usuario ndo sejam removidas
de forma irrecuperavel antes de disponibilizar o ativo para outro usuério;

Xl - gerir a capacidade de armazenamento, processamento e transmisséo de dados de forma a garantir os niveis de seguranga
requeridos;

Xl - atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e qualquer outro ativo de informac¢do a um
responsavel identificavel como pessoa fisica, responséavel pelo uso da conta;

Xl - proteger continuamente todos os ativos de informagado contra ameacas de seguranga, buscando assegurar que novos ativos
apenas sejam integrados ao ambiente de producéo apds cumprirem os requisitos de seguranc¢a da informacéo definidos;

XIV - zelar pela ndo introducdo de vulnerabilidades ou fragilidades indesejadas nos ativos de informacdo ou nos ambientes
informacionais do Estado do Piaui durante sua operacgdo ou durante eventos de mudanca de ambiente, tais como de desenvolvimento
para teste, homologacéo ou producao;

Inicializado em: 28/07/2023 10:52:31 DIARIO OFICIAL DO ESTADO DO PIAUI - ED 145 Ade307



Disponibilizado em:28/07/2023 19:14:44 DOEE/PI-ANO XCllI-134DAREPUBLICA Publicado em: 31/07/2023 00:00:00

XV -definir regras parainstalacao de softwares e hardwares no ambiente corporativo e demais ambientes vinculados, incluindo aqueles
dedicados ao uso pelo publico externo;

XVI - definir metodologia e realizar auditorias periddicas de configuragoes técnicas e analise deriscos;

XVII -responsabilizar-se pelo uso, manuseio, guarda de assinatura de certificados digitais corporativos;

XVIII - garantir, da forma mais rapida possivel, com recebimento de solicitagcdo formal, o bloqueio de acesso de usuarios por motivo de
desligamento do 6rgéo, incidente, investigagdo ou outra situacéo que exija medida restritiva para fins de salvaguarda dos ativos do
instituto;

XIX - garantir que todos os servidores, estacBes de trabalho e demais dispositivos com acesso a rede operem com o reldgio
sincronizado com os servidores de tempo oficiais do Governo;

XX - monitorar o ambiente de TIC, gerando indicadores e histéricos de uso da capacidade instalada darede e dos equipamentos, tempo
de resposta no acesso a internet e aos sistemas criticos, periodos de indisponibilidade no acesso a internet e aos sistemas
criticos, incidentes de seguranca e atividade de todos os usuarios durante os acessos as redes externas, inclusive internet.

Secéo IV
Gestor de Seguranca da Informacé@o e Comunicagao

Art. 17. Compete ao Gestor de Seguranc¢a da Informacao e do 6rgéo:

| - promover cultura de seguranga dainformacao e comunicag¢éo no &mbito de suas atribuigdes dentro do 6rgao governamental;

Il -acompanhar as investigacdes e as avaliagfes dos danos decorrentes deincidentes de seguran¢a da informacao;

Il - propor recursos necessarios as agdes de seguranca dainformacéo;

IV - coordenar o Subcomité de Seguranga da Informacgao e Comunicacéo e a Equipe Técnica de Tratamento de Incidentes em Redes
Computacionais (ETIR);

V -realizar e acompanhar estudos de novas tecnologias no que tange aos aspectos relacionados a seguranga da informacéo;

VI - manter contato com a Agéncia de Tecnologia da Informacdo e Comunicagéo do Estado do Piaui ou outra entidade que venha
substitui-la, nos termos da Lei n° 8.017, de 10 de abril de 2023;

VII- propor normas internas relativas a seguranga da informag&o e comunicagéo.

Secéo V
Encarregado de Protecdo de Dados

Art. 18. S&o responsabilidades especificas do Encarregado de Protecdo de Dados coordenar as atividades de tratamento de dados e
resposta a incidentes em prote¢do de dados e privacidade e cooperar com outras equipes e participar em féruns e redes nacionais e
internacionais.

Art. 19. S&o atribui¢cBes do Encarregado de Prote¢do de Dados:

| - atender as demandas dos titulares dos dados dos quais 0 6rgéo ao qual o encarregado de dados é a controladora e realizar atividades
como, dentre outras:

a) recebimento e registro das solicitagdes, reclamacdes e comunicagfes dos titulares;

b) prestacéo de esclarecimentos;

¢) adogéo de providéncias dentro dos prazos legais e definidos nas politicas da empresa, envolvendo, sempre que necessario, ao fiel e
efetivo atendimento dos pedidos, outras areas da empresa.

Il - receber e registrar as comunicacdes da ANPD - Autoridade Nacional de Prote¢do de Dados, e de agéncias de protecdo de dados
internacionais, quando o 6rgdo ao qual o encarregado de dados estiver abrangido por lei de aplicagdo extraterritorial, e adotar
providéncias;

Il - garantir que as reunides presenciais ou online com representantes das agéncias de protecdo de dados sejam realizadas sempre por,
no minimo, dois profissionais, para aumentar a seguranca, a transparéncia e a qualidade das interagfes relacionadas a protecdo de
dados e evitar possiveis conflitos de interesse ou falhas na comunicagéo;

IV - registrar em ata as reunides realizadas com Agéncia Nacional de Protecéo de Dados — ANPD;

V - orientar os empregados e 0s contratados arespeito das praticas a seremtomadas emrelacdo a prote¢éo de dados pessoais;

VI -desempenhar suas atribuicdées em articulagdo com o Encarregado de Prote¢éo de Dados do Estado;

VIl - receber os registros de incidente de seguranca da informacdo que contenham evidéncias de que o incidente diz respeito ou
relaciona-se a protecéo dos dados pessoais;

VIl - elaborar o RIPD - Relatério de Impacto a Protecéo de Dados Pessoais e documentos equivalentes eventualmente exigidos por leis
internacionais aplicaveis ao 6rgao ao qual o encarregado de dados esta vinculado, envolvendo as areas necessarias para apoio a
composi¢do dos documentos, e transmiti-los as respectivas agéncias solicitantes, em atendimento a demanda formal;

IX - receber e registrar as orienta¢des das agéncias de protecdo de dados e encaminha-las as areas que deverdo tomar conhecimento;
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X - executar as demais atribui¢es definidas pelo gestor, por normas complementares do Estado do Piaui ou agéncias de protegao de
dados;

Xl - contribuir com investigagdes, internas ou externas, relacionadas, dentre outras coisas, ao acesso ndo autorizado, uso inadvertido de
dados pessoais;

XIlI - contribuir com o mapeamento do ciclo de vida dos dados pessoais;

XIlII - gerenciar incidentes de seguran¢a em redes computacionais;

XIV - investigar e avaliar danos decorrentes de quebras de seguranca;

XV -registrar todos os incidentes de protecéo de dados e privacidade, com a finalidade de assegurar registro historico de incidentes;
XVI - realizar tratamento da informacgé&o de forma a viabilizar e assegurar disponibilidade, integridade, confidencialidade e autenticidade
dainformacéao, observada a legislacdo em vigor, naquilo que diz respeito ao estabelecimento de graus de sigilo.

Secéo VI
Subcomité de Seguranga da Informagdo e Comunicagéo

Art. 20. Compete ao Subcomité de Seguranca daInformagéo e Comunicagao dos 6rgéos governamentais:

| - assessorar 0 6rgdo na implementacao das a¢des de Seguranca da Informagao;

II - constituir grupos de trabalho para de tratar temas e propor solugées especificas sobre Seguranca da Informacao e Comunicacao;

Il - propor alterac@es e revisar periodicamente a Politica de Seguranc¢a da Informacao e Comunicac¢des do Estado do Piaui, em
conformidade com a legislacéo existente sobre otema;

IV -propor, aprovar, alterar e revisar normas complementares e procedimentos internos de Seguranc¢a daInformacéo e Comunicagdo, em
conformidade com a legislacéo existente sobre otema;

V - propor investimentos relacionados a Seguranca da Informagéo e Comunicacao;

VI - propor procedimentos administrativos e definir medidas corretivas e punitivas cabiveis nos casos de descumprimento da Politica de
Seguranca da Informacéo e Comunicacdes ou de suas normas e procedimentos complementares;

VIl - coordenar a Equipe Técnica de Tratamento de Incidentes em Redes Computacionais (ETIR).

Art. 21. O Subcomité de Seguranga da Informacgéo e Comunicagdo é uma estrutura permanente formalmente instituida e subordinada ao
Comité Gestor dos Recursos de Tecnologia da Informagéo e Comunicagdo (COGESTI) do Estado do Piaui, cuja estrutura e composigéo
ser& regulamenta por meio de portaria especifica.

CAPITULO V
DO TRATAMENTO DA INFORMACAO

Art. 22. As diretrizes especificas e os procedimentos préprios de tratamento da informacéo corporativa serdo regulamentados em norma
complementar considerando as seguintes diretrizes gerais:

| - documentos corporativos imprescindiveis as atividades dos usuérios deverdo ser salvos em dispositivos de rede, ndo ficando
cobertos pelo servico de backup (copias de seguranga) os arquivos gravados localmente, nos computadores dos usuarios, sujeitos a
perda e a ndo recuperacao;

Il - arquivos pessoais e/ou ndo pertinentes as atividades laborais do servidor, tais como fotos, musicas e videos, ndo deverdo ser
copiados ou movidos para os dispositivos de rede, por conta de possivel sobrecarga da capacidade de armazenamento e conter
vulnerabilidades e riscos de seguranc¢a, devendo, caso identificados, ser excluidos de forma imediata e definitiva sem necessidade de
comunicagado prévia ao usuario;

Il - normas de classificacédo de informacdes, acesso a informacéo, uso e descarte de ativos de informacéo, dentre outros temas afins,
seréo fixadas em estrita aderéncia as leis e normas atinentes a Administracao Publica Estadual, conforme as competéncias regimentais.

Secao |
Do Acesso a Intranet, Internet e Uso de Mensagem

Art. 23. Diretrizes especificas e procedimentos de acesso a intranet, internet e uso de mensagem seréo regulamentados em norma
complementar considerando as diretrizes gerais definidas nos arts. 24 a 27 deste Decreto.

Art. 24. As comunicac¢des por meio eletrdnico, o armazenamento de mensagens, ou qualquer informagéo produzida no ambiente
corporativo sdo de propriedade e de responsabilidade do Estado do Piaui, devendo o seu conteddo ter tratamento adequado a

preservacao das propriedades de autenticidade, confidencialidade, disponibilidade, integridade e legalidade das informagdes.

Art. 25. Os servigos corporativos de correio eletrénico, midias sociais, mensagens instantaneas, intranet e internet devem ter seu uso
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orientado para o interesse do Estado do Piaui.

Art. 26. O uso dos servigos de Internet e de mensagem deve estar em conformidade com perfis funcionais definidos em norma e
procedimento complementar.

Art. 27. O usuario se compromete a respeitar toda a conduta de uso de mensagens eletronicas e de acesso a internet e intranet.

Secéolll
Do Servigo de Backup e Restore

Art. 28. Os procedimentos prdprios ao servigco de backup (cdpia de seguranca) e restore (restauracéo de copia de seguranga) serao
regulamentados em norma complementar, considerando as seguintes diretrizes gerais:

| - 0 backup dos sistemas governamentais deve ser controlado pelo drgdo executor e concedido somente a pessoas identificadas e
autorizadas;

Il - as copias de seguranga devem ser testadas e avaliadas;

Il - os érgdos executores devem manter relatérios de logs dosbackups realizados.

Secdo lll
Da auditoria e conformidade

Art. 29. Para garantir a aplicacéo das diretrizes mencionadas nesta POSIC-PI, além de fixar normas e procedimentos complementares
sobre o tema, o 6rgdo devera seguir as seguintes diretrizes de controle:

| - proceder ao exame sistematico do grau de atendimento dos requisitos relativos a seguran¢a da informacdo e comunica¢des com as
legislacdes e normas vigentes;

Il - efetuar a andlise de conformidade em seguranca da informag&o e comunicacdes deve ser efetuada criticamente, em intervalos
regulares.

Art. 30. As normas e procedimentos complementares de Auditoria e Conformidade devem ser especificados de acordo com requisitos
legais, observando-se a prevencéo contra uso indevido de recursos de processamento da informacéo, monitoramento de uso e politica
de acesso.

Secao IV
Da Gestéo do Risco

Art. 31. A diretriz geral do processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes devera considerar,
prioritariamente, 0s objetivos estratégicos, 0s processos, 0s requisitos legais e a estrutura do drgdo, direta e indireta, além de estarem
alinhadas a esta Politica de Seguranga da Informacéo e Comunicacdes.

Art. 32.0 Governo do Estado do Piaui estabelecera o processo de Gestédo de Riscos de Seguranga da Informacéo e Comunicagoes -
GRSIC.

Paragrafo Unico. O processo de que trata o caput devera abordar:

| - a definicdo do contexto para identificacdo dosriscos;

Il -aanalise e avaliacéo dos riscos; o tratamento, aceitagcdo e comunicacao as partes interessadas;
Il - arealizagédo continua do monitoramento e da analise critica dos riscos.

Secao V
Da Gestdo de Continuidade

Art. 33.0 Programa de Gestdo de Continuidade de Negdcios dos érgdos estaduais devera ser composto, no minimo, pelos seguintes
Planos, de acordo com as suas necessidades especificas, de forma a assegurar a disponibilidade dos ativos de informacéo e a
recuperacao das atividades criticas:

| - Plano de Gerenciamento de Incidentes de Seguranca da Informag&o: plano de acdo claramente definido e documentado, a ser usado
guando ocorrer umincidente, abrangendo as principais pessoas, recursos, servigos e agées necessarias paraimplementar o processo de
gerenciamento de incidentes;

Il - Plano de Continuidade de TIC: documentagéo dos procedimentos e informagfes necessarias para que o 6rgdo mantenha seus ativos
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de informacéo criticos e a continuidade de suas atividades criticas de TIC, num nivel previamente definido, em casos de incidentes;
Il - Plano de Recuperagéo de TIC: documentacéo dos procedimentos e informagdes necessarias para que o 6rgdo operacionalize o
retorno das atividades criticas de TIC a normalidade.

Art. 34. Os planos acima definidos deverdo ser testados e revisados periodicamente, visando a reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de informacéo.

Secao VI
Do Canal de Ouvidoria

Art. 35. Sera estabelecido canal de ouvidoria a ser divulgado aos gestores, servidores publicos, colaboradores, prestadores de servigos e
parceiros do Estado do Piaui para reportar a ocorréncia de incidentes de seguranca dainformagéo, comunicagéo e privacidade, podendo
ser realizado de forma identificada ou por dendncia andnima, em sitio oficial.

Secéo VI
Da Capacitacéo

Art.. 36. Deverédo ser treinados e capacitados os servidores e colaboradores do Estado do Piaui, desde a fase de admisséo, nos
procedimentos e no uso correto das informacdes e ativos sob sua responsabilidade, a fim de minimizar possiveis riscos de seguranca.

Art. 37. O Estado do Piaui deve capacitar seus servidores em matéria de Seguranc¢a da Informacgdo, Comunicacdes, Protecdo de Dados e
Privacidade.

Secao VIl
Do Controle de Acesso

Art. 38. Devem ser observadas as seguintes diretrizes:

| - o controle de acesso deve ser implementado, garantindo que apenas pessoas identificadas e autorizadas tenham permissao para
entrar, podendo ser flexibilizada a aplicagdo dessa regra, conforme as particularidades de determinados locais, como escolas e hospitais
em areas remotas, levando em consideracéo a seguranca e a praticidade;

Il - as autorizacdes de acesso devem ser concedidas com base na necessidade do conhecimento da informagé&o, condicdo inerente ao
efetivo exercicio de cargo, funcéo ou atividade;

Il - 0 acesso ainformagdes e recursos de Tecnologia da Informagéo seréa provido via perfis de trabalho, ou por solicitagédo especial ao
Gestor de Seguranga da Informacéo e Comunicacéo de cada entidade;

IV - o usuario é responsével pela propria e devida autenticacdo nos sistemas computacionais disponibilizados pelo Governo, ndo
podendo fornecer e/ou compartilhar seu usuario, senha e/ou acesso a outros usuarios;

V - 0 acesso de colaboradores a informacgédo e aos recursos de processamento da informacédo ndo deve ser permitido até que os
controles sejam implementados e o contrato que define os termos para a conexao ou acesso seja assinado.

§ 1+ No caso de ambientes computacionais, & imprescindivel que se exija a identificacdo e autorizagdo adequadas para garantir a
seguranca das informacdes e dos sistemas.

§ 2+ Esta Politica deve ser observada no que concerne a assinatura do contrato a que se refere oinciso V deste artigo ou na contratagéo
externa para processamento da informacao.

Secdo IX
Do Desenvolvimento Seguro de Sistemas

Art. 39. Os processos de desenvolvimento de Sistemas de Informagdo devem observar as melhores praticas e padrdes de
desenvolvimento seguro, como a definicdo de requisitos de seguranca, selecdo de controles adequados, implementacdo de boas
praticas de desenvolvimento seguro, realizacdo de testes e revisfes de seguranga, € manutengdo continua da seguranga, em
conformidade com a ISO/IEC 27034, desde a fase do planejamento, visando a Privacidade e Gestao de Riscos de Seguranca da
Informagéo e Comunicagao, sendo considerados os seguintes aspectos:

| - avaliagdo de riscos: identificagdo e avaliacdo dos riscos de seguranca da informagdo associados ao desenvolvimento e uso dos
sistemas, considerando as ameacas, vulnerabilidades e impactos potenciais;

Il - os principios de privacidade por design para incorporar desde o inicio dos processos de desenvolvimento de sistemas os principios
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de privacidade, garantindo a prote¢cdo adequada dos dados pessoais;

Il - controles de acesso: implementagdo de mecanismos adequados de autenticacéo, autorizagao e controle de acesso aos sistemas,
garantindo que apenas usuarios autorizados possam interagir com as informagoes;

IV - criptografia: utilizagdo de técnicas de criptografia para proteger dados sensiveis durante o armazenamento, transmisséo e
processamento;

V -testes de seguranca: realizacdo de testes regulares de seguranca, como testes de penetracdo, para identificar vulnerabilidades e
garantir a robustez dos sistemas.

Secdo X
Da Privacidade e Protegdo de Dados

Art. 40. E dever do Estado do Piaui respeitar a privacidade dos titulares de dados e garantir a autenticidade, confidencialidade,
disponibilidade, integridade e legalidade dos dados pessoais em todo o seu ciclo de vida, que vai desde a coleta, retencao, tratamento,
compartilhamento e a eliminagéo, em qualquer tipo de dado pessoal.

Art. 41. Os 6rgaos e as entidades estaduais devem:

| -assegurar ocompliance dos requisitos legais, estatutarios, regulamentares e contratuais relacionados aos aspectos de seguranc¢a da
informagao da protecdo de dados pessoais;

Il -desenvolver eimplementar procedimentos para apreservagdo da privacidade e prote¢édo de dados, e que esses procedimentos sejam
comunicados a todas as partes interessadas relevantes envolvidas no tratamento dos dados pessoais.

Il - implementar medidas técnicas e organizacionais adequadas paraproteger dados.

CAPiTULO VI
DO TRATAMENTO DE INCIDENTES

Art. 42. E dever dos gestores, servidores publicos, colaboradores, prestadores de servicos e parceiros do Estado do Piaui reportar
imediatamente eventos ou incidentes de seguranca da informacé@o a Equipe de Tratamento de Resposta a Incidentes em Redes
Computacionais (ETIR), devendo os incidentes de seguranca ser registrados, avaliados e tratados.

CAPITULO VI
DAS PENALIDADES

Art. 43. Os recursos de TIC sdo de propriedade do Estado do Piaui e fornecidos para uso corporativo, para os fins a que se destinam, e no
interesse da Administragédo Publica.

Art. 44. E considerada imprdpria a utilizac&o destes recursos, assim como das informacdes de propriedade do Estado do Piaut, para fins
néo profissionais ou ndo autorizados.

Paragrafo Unico. Ao tomarem conhecimento desta pratica, servidores e colaboradores devem informé-la ao superior imediato, para que
sejam aplicadas as acoes disciplinares cabiveis.

Art. 45. Os casos omissos desta politica serdo tratados pelo Comité de Seguranc¢a da Informagéo e Comunicacdes.

CAPITULO VIII
DAS ATUALIZACOES DA POSIC-PI

Art. 46. A Politica de Seguranca da Informagao e Comunicacdo — POSIC devera ser revisada em funcao de alteracdes na legislagao
pertinente, tanto estadual quanto federal, de alteracdes nos normativos internos, quando considerada necessaria ou no prazo maximo de
02 (dois) anos, a contar da data de sua publicacao.

Art. 47. Os 6rgaos poderdo expedir normas complementares associadas a POSIC-PI, no ambito de sua competéncia regimental, visando
detalhar particularidades e procedimentos relativos a sua implementagdo no ambito do Estado do Piaui.

CAPITULO IX
DAS DISPOSICOES FINAIS
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Art. 48. Para a uniformizacéo da informagao organizacional, esta Politica de Seguranca da Informagéo e Comunicagdo — POSIC devera
ser comunicada a todos os servidores, colaboradores, prestadores de servi¢o e gestores do Estado do Piaui para o fiel cumprimento
deste Decreto.

Art. 49. O ndo cumprimento dos preceitos e requisitos preconizados nesta politica, nas normas complementares e nos procedimentos de
Seguranca da Informacg&o e Comunicagdes constitui violagdo as regras internas do Governo do Estado do Piaui e sujeitara o usuario as
medidas administrativas e legais cabiveis.

Art. 50. As dividas sobre esta Politica e seus documentos associados devem ser submetidas a Agéncia de Tecnologia da Informagé&o do
Estado do Piaui ou entidade que venha a substitui-la, nos termos da Lein° 8.017, de 10 de abril de 2023.

Art. 51. Este Decreto entra em vigor na data de sua publicacéo.

PALACIO DE KARNAK, em Teresina (Pl), 25 de julho de 2023.

(assinado eletronicamente)
RAFAEL TAJRA FONTELES
Governador do Estado do Piaui

(assinado eletronicamente)
MARCELO NUNES NOLLETO
Secretério de Governo

REF.15617

O GOVERNADOR DO ESTADO DO PIAUI no uso das atribuicdes que lhe conferem os incisos I, Xl e XXI do art. 102 da Constituic&o
Estadual considerando o disposto na Lein®3.808, de 16 de julho de 1981, no Decreto n° 14.910, de 03 de aposto de 2012, bem como no
Decreto n° 15.299, de 12 de agosto de 2013, e Ofi‘cio n° 969720237 PM-PI7ClIfi7IfiCO7Cf-IEFIA, de 06 de julho de 2023, registrado no
Processo SEI00028.01807272023-0B,

RE S OLVE, em conformidade com o disposto no art. 49, inciso lll, alinea “i", da Lei n° 3.808, de 16 de julho de 1981, no Decreto n°
14.910, de 03 de agosto de 2012, bem como no art. 9°, inc. |, art. 10, inc. lll, e art. 33, do Decreto n° 15.299, de 12 de agosto de
2013, AUTORIZAR que 0 SOLDADO PM10.15919-21 STANLEY ALVES TORRES possa ausentar-se do Pais pelo periodo de 28 de julho de
2023 a 06 de agosto de 2023, em virtude de viagem para participar do Campeonato Mundial de Policiais e Bombeiros, na cidade de
Winnipeg, Canada, conforme convite formulado pela entidade organizadora - 2023 World Police and Fire Games, sem prejuizo da
remuneracao do seu cargo efetivo, da funcao comissionada ou do cargo em comissao, excluidas as vantagens pecuniarias em razao do
exercicio na Corporacéo.

PALACIO DE KARNAK, em Teresina (Pl), 27 de julho de 2023.
(assinado eletronicamente)
RAFAEL TAJRA FONTELES
Governador do Estado do Piaui
(assinado eletronicamente)
MARCELONUNESNOLLETO

Secretario de Governo

SEI n° 8562175

REF.15618
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