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POLITICA GLOBAL DE CONFORMIDADE A LGPD DA EMPRESA DE TECNOLOGIA DA

INFORMAGAO DO PIAUI - ETIPI

1. CONSIDERAGOES INICIAIS

A presente Politica tem como objetivo estabelecer diretrizes que permitam que a governancga

em privacidade e a protecdo dos dados pessoais da Empresa de Tecnologia da Informagao do Piaui
- ETIPI seja desenvolvida com pardmetros de eficiéncia e eficacia, de modo seguro e transparente,
garantindo a disponibilidade, integridade, autenticidade, legalidade e sigilo das informagdes pessoais
as quais a organizagao tem acesso, de forma alinhada aos requisitos legais da Lei n°® 13.709/2018, a
Lei Geral de Protecdo de Dados Pessoais - LGPD, as demais normas e resolu¢des, nacionais,
estaduais e internas sobre o tema, aplicando-se a todos os 6rgaos e setores da organizagao.

2. OBJETIVOS

A presente Politica tem os seguintes objetivos:

e Conformidade com a LGPD: Assegurar que todas as atividades envolvendo o
tratamento de dados pessoais estejam de acordo com a legislagao vigente;

o Protecao de Dados: Garantir a seguranca dos dados pessoais por meio de medidas
técnicas e administrativas adequadas;

¢ Responsabilidade Organizacional: Promover uma cultura de responsabilidade no
tratamento de dados pessoais entre toda a equipe ETIPI;

o Gerenciamento de Riscos: Identificar, avaliar e mitigar riscos relacionados a
privacidade e a protecao de dados; e

¢ Transparéncia e Confianga: Manter um relacionamento transparente com os titulares
de dados, comunicando como seus dados sdo tratados.

3. LEGISLAGOES APLICAVEIS

Constituicdo Federal;

Lein® 13.709/2018, a Lei Geral de Protecao de Dados Pessoais, ou LGPD;

Decreto Estadual n® 21.979/2023, que institui a Politica de Transformacgao Digital do ambito do
Poder Executivo do Estado, o portal Unico de servigos, regulamenta as Leis Federais n°
14.129/2021 e 13.460/2017 e da outras providéncias;

Decreto Estadual n°® 23.003/2024, que institui a Politica Estadual de Prote¢gdo de Dados
Pessoais e Privacidade;

Resolucdo CD/ANPD n° 1/2021, Regulamento do Processo de Fiscalizagdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protecao de Dados;

Resolucdo CD/ANPD n° 15/2024, Regulamento de Comunicagéo de Incidente de Seguranca;

Resolucdo CD/ANPD n°® 18/2024, Regulamento sobre a atuagdo do encarregado pelo
tratamento de dados pessoais;
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e Resolucao CD/ANPD n° 19/2024, que dispde sobre a Transferéncia Internacional de Dados;

e (Guia orientativo - atuacdo do Encarregado pelo tratamento dos dados pessoais;

e Lein®12.527/2011, Lei de Acesso a Informacgao - LA,
e Lein®12.965/2014, Marco Civil da Internet - MCI;

e ABNT NBR ISO/IEC 27001 — Tecnologia da Informac&o — Técnicas de seguranca — Sistemas
de Gestao de Seguranga da Informacao — Requisitos;

e ABNT NBR ISO/IEC 27002 — Tecnologia da Informagao — Técnicas de seguranca — Codigo de
pratica para a Gestao da Seguranga da Informacao;

e ABNT NBR ISO/IEC 27701 — Tecnologia da Informagao — Técnicas de seguranca — gestao da
privacidade da informacdo — Requisitos e diretrizes;

e Demais normas relativas ao tema.

4. DEFINICOES IMPORTANTES
Para a compreensao deste documento adotam-se os seguintes termos e definicbes:
e Dado pessoal: informacéao relacionada a pessoa natural identificada ou identificavel;

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

e Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de seu
tratamento;

e Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

e Titular dos dados: pessoa natural a quem se referem os dados pessoais que sio
objeto de tratamento. Somos nés;

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

e Encarregado de dados: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD)

e Autoridade Nacional de Protegcao de Dados (ANPD): 6rgao da administragao publica
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territério nacional;

e Tratamento dos dados pessoais: toda operacido realizada com dados pessoais,
como as que se referem a coleta, produgao, recepcao, classificagao, utilizacao, acesso,
reproducao, transmisséo, distribuicao, processamento, arquivamento,
armazenamento, eliminagdo, avaliacdo ou controle da informacdo, modificacao,
comunicacao, transferéncia, difusdo ou extracao;

2


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia_da_atuacao_do_encarregado_anpd.pdf

Anonimizagao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta
ou indireta, a um individuo;

Consentimento: manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

Bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

Eliminagao: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

Uso compartilhado de dados: comunicagao, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgédos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagao especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados;

Incidente de seguran¢a: qualquer evento adverso confirmado, relacionado a violagcao
das propriedades de confidencialidade, integridade, disponibilidade e autenticidade da
seguranga de dados pessoais; e

Medidas de seguranga: medidas técnicas e/ou administrativas adotadas para
proteger os dados pessoais de acessos nao autorizados e de situagbes acidentais ou
ilicitas de destruigcao, perda, alteragdo, comunicagao ou difusao.

4. DIRETRIZES GERAIS

Toda informagdo pessoal tratada pela ETIPI deve ser preservada, de acordo com a
necessidade de servico ou determinacao legal. Assim sendo, os quem trata dados pessoais em nome
da organizacao, sendo este um funcionario, prestador de servigo, contratado ou terceiro com quem se
compartilha dados pessoais para exercicio de uma funcao ou prestacdo de um servico, deve adotar
um comportamento seguro e consciente, nos termos das normas internas, com o objetivo de preservar
e proteger as informacdes de propriedade e/ou responsabilidade da mesma.

Nesse sentido, além das normativas internas, reitera-se que seja observadas as seguintes
orientagbes/boas praticas:

Nao divulgar informagdes privilegiadas e/ou sigilosas sem autorizagao prévia;

Evitar modificagido, despersonalizacao ou perda da informacao;

Evitar o descarte inseguro das informacdes;

N&o armazenar, transmitir ou compartilhar contetdo indevido ou ilegal nos ativos de
propriedade e/ou responsabilidade da ETIPI,

Obter o consentimento, quando necessario, para o tratamento de dados pessoais;



Cumprir as normas, recomendacdes, orientagdes de seguranca da informagio e
prevencao de incidentes de seguranga da informacao publicadas pela ETIPI; e

Comunicar ao encarregado do tratamento de dados pessoais qualquer evento que
possa colocar em risco os dados pessoais tratados pela ETIPI.

As informagbes geradas, acessadas, manuseadas, armazenadas ou descartadas pelos
dirigentes, servidores, colaboradores e terceiros, no exercicio de suas atividades profissionais com a
ETIPI, bem como os demais recursos tangiveis e intangiveis disponibilizados pela instituicdo a esses
atores, sdo de propriedade exclusiva da organizagcdo em questdo, e devem ser empregadas
exclusivamente em atividades de interesse institucional.

5. ESTRUTURA DA GOVERNANCA EM PRIVACIDADE

A estrutura da Governanca em Privacidade esta dividida conforme disposto a seguir:

Alta Gestdo: E responsavel por fornecer suporte institucional e financeiro para a
implementacao das politicas de privacidade e seguranga da informagéo;

Lideres dos setores: S&0 responsaveis por assegurar que suas equipes cumpram as
politicas e procedimentos estabelecidos no Programa de Privacidade;

Comité de Privacidade de Dados: O Comité de Privacidade de Dados é o 6rgao
responsavel pela definicdo, implementacao e supervisao das politicas de protecao de
dados. Suas principais fungdes incluem: (i) Ofertar parecer sobre privacidade e
protecdo de dados pessoais nos casos em que for consultado pelo Encarregado; (ii)
Propor, revisar e supervisionar as politicas e normas corporativas, referente a
Seguranga e Privacidade de Dados; (iii) Propor acdes de capacitagdo e
conscientizacdo em seguranca da informacao, definindo o conteudo, periodicidade e
publico-alvo; e (iv) Encaminhar ao comité de ética os incidentes ocorridos a fim de
avaliar violagdes e resultados de auditorias do sistema de Seguranga da Informacao e
propor agdes para trata-las;

Encarregado pelo tratamento dos dados pessoais (Encarregado de dados ou
DPO): O Encarregado de dados sera nomeado através de Portaria devidamente
publicada e tera suas fun¢des estabelecidas conforme disposto na Lei n°® 13.709/2018,
Resolucdo CD/ANPD n° 18/2024 e outras regulamentacdoes a serem estabelecidas.
Para mais informacoes, foi desenvolvida uma cartilha especifica sobre os requisitos,
atribuicdes e demais diretrizes para o exercicio da fungao;

Demais pessoas vinculadas a organizagao: Todos devem estar cientes e seguir as
politicas e orientagdes da ETIPI, relativas ao tratamento de dados pessoais e participar
dos treinamentos sobre privacidade e seguranca.

6. DA PROTEGAO DE DADOS PESSOAIS

Para fins desta Politica, considera-se a protecdo de dados pessoais como uma combinagéo de
dois pilares: Privacidade de Dados Pessoais e Segurancga da Informacao. Tais pilares sdo abordados
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em normativas internas especificas, tais como a Politica de Privacidade e a Politica de Seguranca da
Informacgéo da ETIPI.

Adicionalmente, a protecao de dados pessoais, segundo a LGPD, tem como fundamentos:

respeito a privacidade;

autodeterminacao informativa;

liberdade de expressao, de informacgao, de comunicagao e de opiniao;
inviolabilidade da intimidade, da honra e da imagem;
desenvolvimento econémico e tecnoldgico e a inovagao;

livre iniciativa, a livre concorréncia e a defesa do consumidor; e

os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Entende-se por autodeterminagéo informativa o poder conferido ao titular de dados (ou seja, a
quem pertence uma informagao) o direito de controlar seus préprios dados pessoais, com base nos
principios listados na LGPD, sendo estes:

Boa-fé: € um principio juridico que visa garantir a justica, a confianca e a seguranca
nas relagdes juridicas. E um acordo implicito que estabelece a expectativa de que as
partes envolvidas em uma transagdo ou acordo ajam com honestidade, integridade e
lealdade;

Finalidade: o tratamento de dados pessoais deve ser realizado apenas para propositos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades. E vedado o
tratamento para outras finalidades e fins discriminatérios ilicitos ou abusivos;

Adequacgdo: o tratamento dos dados deve ser compativel com as finalidades
informadas ao titular (Cliente, fornecedor, parceiro, colaborador, entre outros);

Necessidade: o tratamento dos dados deve ser aplicado ao minimo necessario para a
realizacdo das finalidades do tratamento de dados, com abrangéncia dos dados
pertinentes, proporcionais € ndo excessivos em relagao a essas;

Livre Acesso: garante aos titulares de dados pessoais a consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

Qualidade dos dados: garante aos titulares de dados pessoais a exatidao, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

Transparéncia: garantia, aos titulares, de informagbes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

Seguranca: utilizagao de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteragao, comunicagao ou difusao;



Prevengao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

Nao Discriminagdo: ndo realizar tratamento de dados pessoais para fins
discriminatorios ilicitos ou abusivos; e

Responsabilizagdo e Prestagdo de Contas: demonstracdo da adocdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Aliado aos principios, a LGPD dispde que o tratamento dos dados pessoais e dos dados
pessoais sensiveis deve ser realizado de acordo com as bases legais, ou seja, com as hipoteses que
autorizam o uso deles.

No caso dos dados pessoais, as hipoteses que autorizam seu tratamento sao:

mediante o fornecimento de consentimento pelo titular;
para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

pela administragdo publica, para o tratamento e uso compartiihado de dados
necessarios a execugado de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposigdes do Capitulo IV da LGPD;

para a realizacédo de estudos por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizacgao dos dados pessoais;

quando necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

para a protecao da vida ou da incolumidade fisica do titular ou de terceiros;

para a tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de saude ou autoridade sanitaria;

quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecado dos dados pessoais; ou

para a protecéo do crédito, inclusive quanto ao disposto na legislacao pertinente.

Ja no caso dos dados pessoais sensiveis ou qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacao
especifica, as bases legais que autorizam o seu uso sao estas:

quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel
para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;
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b) tratamento compartihado de dados necessarios a execugdo, pela
administragcéo publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacéo de estudos por 6rgéo de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n°® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiros;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servigcos de saude ou autoridade sanitaria;

g) garantia da prevengao a fraude e a seguranga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os
direitos mencionados no art. 9° da LGPD e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protegéo dos dados pessoais.

Vale mencionar que os principios e as bases legais devem ser observados em todas as fases
do tratamento dos dados pessoais, ou seja, em toda operacdo realizada com os dados, em todo o
ciclo de vida dos dados pessoais.

E o que seria ciclo de vida dos dados pessoais? E, por assim dizer, as etapas e eventos como
producao, recebimento, armazenamento, acesso, uso, alteracdo, copia, transporte e descarte da

informacao.

Para efeito desta Politica, sera considerado o seguinte ciclo de vida da informacéo:

1

COLETA

2

RETENGAO

CICLO DE VIDA DOS
DADOS PESSOAIS

3

PROCESSAMENTO

Coleta: é a etapa onde a informacéo € criada e manipulada.

Retengao: consiste no armazenamento da informacéao, seja em um banco de dados,
em um papel, em midia eletrénica externa, entre outros.

Processamento: essa fase é quando o documento ¢ alterado, consultado, classificado,
utilizado, entre outros.
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e Compartilhamento: ocorre quando a informacgéo é compartilhada com outras unidades
de dentro da ETIPI ou com terceiros (fornecedor, parceiro, clientes, etc). Pode ser
entendido como qualquer comunicagado, difusdo, transferéncia internacional,
interconexéo de dados pessoais.

e Eliminagao: essa fase refere-se a eliminagcao/descarte de documento impresso
(depositado fragmentado na lixeira e/ou mantido em empresa de armazenagem),
eliminacdo de arquivo eletrbnico ou destruicdo de midias de armazenamento (por
exemplo, CDs, DVDs, disquetes, pen-drives). Para mais informacdes sobre as diretrizes
e procedimentos de eliminacdo dos dados pessoais da ETIPI, orienta-se a leitura
Politica de Retencéo e Descarte da organizacao.

Para todas as fases do ciclo de vida dos dados pessoais dentro da organizacao, as informacoes
tratadas devem ter um setor especifico e/ou responsavel(eis) definido(s). E o controle de acesso as
informacoes, uma medida técnica administrativa que evita que pessoas diversas tenham acesso as
informagdes que néo lhe sado Uteis ou necessarias. Além disso, em caso de incidentes de seguranga
com algum dado pessoal, é possivel verificar qual o setor e pessoal responsavel pelo tratamento dele,
auxiliando nas medidas mais efetivas para solucionar o fato.

Nesse sentido, recomenda-se que as informagdes sejam classificadas de acordo com seu grau
de sensibilidade e confidencialidade, assegurando o acesso pelos profissionais devidamente
autorizados, de acordo com os critérios dispostos pelos érgaos de controle da transparéncia e
classificagdo das informacdes de 6rgaos publicos estaduais.

Adicionalmente, como boa pratica, deve ser observado, ainda, que:

e 0 conhecimento da informacéo deve ser usado apenas para os propoésitos de interesse
da ETIPI;

e toda informacdo deve possuir um proprietario, responsavel por sua classificacdo que
devera ser determinada no momento de criagao;

e as alteracbes de classificagdo devem ser providas preferencialmente por quem a
classificou originalmente e na sua auséncia, por colaboradores que assumiram a sua
funcao ou possuem nivel hierarquico superior ao exigido para a sua classificagao;

e o descarte de informacgdes classificadas como confidenciais deve ser feito de forma que
impossibilite a recuperacao; e

e toda informacdo nao classificada sera considerada por padrao como interna.

7. TRATAMENTO DE DADOS PESSOAIS DE VULNERAVEIS
7.1. Criancas e adolescentes

O artigo 227 da Constituicdo da Republica Federativa do Brasil, ao reconhecer que criangas e
adolescentes estdo em uma fase peculiar de desenvolvimento, preceitua que é dever da familia, da
sociedade e do Estado assegurar a crianga, ao adolescente e ao jovem, com absoluta prioridade, o
direito a vida, a saude, a alimentagdo, a educacgado, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo
de toda forma de negligéncia, discriminacao, exploragao, violéncia, crueldade e opressao.



Por consequéncia, a base filosofica da Lei n® 8.069, de 13 de julho de 1990, — Estatuto da
Crianca e do Adolescente (ECA) — fundado no dever constitucional, € o comprometimento integral com
todas as criangas e adolescentes, que, segunto o referido estatuto, define:

e Crianga: Pessoa até doze anos de idade incompletos (Art. 2° do ECA); e
e Adolescente: Pessoa entre doze e dezoito anos de idade (Art. 2° do ECA).

Alinhada a esses propositos, a Lei n® 13.709/2028 - Lei Geral de Protecao de Dados Pessoais
(LGPD), em seu Capitulo Il, reservou uma sec¢éo especifica para o tema, na qual foi estabelecido um
regramento proprio para a protecdo de dados pessoais de criangas e adolescentes, baseado, em
especial, nos seguintes principios e regras:

e observar o Enunciado CD/ANPD n° 1/2023, que disp6e que “O tratamento de dados
pessoais de criangcas e adolescentes podera ser realizado com base nas hipoteses
legais previstas no art. 7° ou no art. 11 da Lei Geral de Protegdo de Dados Pessoais
(LGPD), desde que observado e prevalecente o seu melhor interesse, a ser avaliado
no caso concreto, nos termos do art. 14 da Lei".

e 0 principio do “melhor interesse”, que deve sempre ser observado no tratamento de
dados pessoais de criancgas e adolescentes;

e 0 consentimento especifico e em destaque, a ser obtido dos pais ou do responsavel
legal pela crianga, quando necessario ao tratamento de seus dados pessoais, cabendo
ao controlador realizar todos os esforcos razoaveis para verificar a adequagao do
consentimento fornecido, consideradas as tecnologias disponiveis;

e a impossibilidade de o Controlador exigir o fornecimento de informagbes pessoais
como condi¢ao a participagdo de criangas em jogos, aplicagdes de internet e outras
atividades, ressalvadas as informagdes estritamente necessarias a atividade em
questao; e

e o fornecimento pelos controladores de informacdes de maneira simples, clara e
acessivel sobre os tipos de dados coletados, a forma de sua utilizacdo e os
procedimentos para o exercicio dos direitos dos titulares, considerando as suas
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais, com uso
de recursos audiovisuais quando adequado, de forma a proporcionar a informacao
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianga.

Em conformidade com a Constituicdo Federal e o Estatuto da Crianca e do Adolescente, e
considerando especialmente o previsto na LGPD, a Autoridade Nacional de Prote¢do de Dados —
ANPD, autarquia federal de natureza especial, criada com a responsabilidade e competéncia para
zelar pela prote¢do de dados pessoais no pais, estabeleceu a garantia de direitos dos titulares
criangas e adolescentes, em particular no ambiente digital, como um dos temas prioritarios de sua
atuacéo.

7.2. Demais vulneraveis

Aqui se incluem, mas n&o se limitam a: idosos, pessoas com deficiéncia, integrantes de
minorias, pessoas com doengas graves e aqueles que:



e As circunstancias limitam a sua habilidade de fornecer consentimento livre ou de se
opor ao tratamento;

e Sua capacidade de compreensao de como os dados sdo usados, os impactos do
tratamento e como se proteger for restrita;

e Ha desequilibrio de poder na relagdo com o Controlador; e
e Existir situacao social, financeira ou de saude desfavoravel do titular.

Nesses casos, para evitar discriminagdes e a ndo observancia aos direitos daqueles que se
enquadrarem nesta categoria é importante que sejam adotadas medidas mais rigidas para garantir a
seguranga e a confidencialidade dos dados, adaptando os avisos de privacidade e politica de
atendimento a requisicbes de titulares em atencdo a vulnerabilidade identificada e revisando os
processos automatizados, sobretudo para nao ampliar vulnerabilidades.

A vulnerabilidade do titular e a restricido de sua capacidade de autodeterminacao afeta a forma
de informar titulares acerca do tratamento e de solicitar o consentimento, quando necessario.

8. DO TERMINO DO TRATAMENTO DE DADOS PESSOAIS

De acordo com a LGPD, o término do tratamento de dados pessoais ocorrera nas seguintes
hipoteses:

e verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

e fim do periodo de tratamento;

e comunicacgao do titular quanto a revogacao do consentimento, resguardado o interesse
publico; ou

e determinacao pela autoridade nacional, quando houver violagao a protecao de dados
pessoais.

A ETIPI realiza o tratamento de dados pessoais pelo tempo necessario para cumprir a
finalidade para os quais foram coletados, de acordo com sua base legal. Quando no término do
tratamento, os dados pessoais serao eliminados, cumprindo a fase final do ciclo da vida da referida
informacao junto a organizacao, sendo autorizada a conservacao nas situacoes previstas na legislacao
vigente.

Para mais informacgdes sobre as diretrizes e procedimentos de eliminacdo dos dados pessoais
da ETIPI, orienta-se a leitura Politica de Retencéo e Descarte da organizagao.

9. DOS INCIDENTES DE SEGURANGA DA INFORMAGAO COM DADOS PESSOAIS

Segundo a Resolugdo CD/ANPD n° 15/2024, que regulamenta a comunicacao de incidentes
de seguranga envolvendo dados pessoais, incidente de seguranga pode ser definido como qualquer
evento adverso confirmado, relacionado a violacdo das propriedades de confidencialidade,
integridade, disponibilidade e autenticidade da seguranca de dados pessoais, podendo acarretar risco
ou dano relevante aos titulares quando puder afetar significativamente interesses e direitos
fundamentais dos titulares e, cumulativamente, envolver, pelo menos, um dos seguintes critérios:
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e dados pessoais sensiveis;

e dados de criangas, de adolescentes ou de idosos;

e dados financeiros;

e dados de autenticacdo em sistemas;

e dados protegidos por sigilo legal, judicial ou profissional; ou
e dados em larga escala.

Para mais informacgdes sobre as diretrizes e procedimentos de eliminacdo dos dados pessoais
da ETIPI, orienta-se a leitura do Manual de Gestdao de Incidentes de Segurangca com Dados
Pessoais da ETIPl e Norma de Gestao de Incidentes, lembrando que quaisquer duvidas e que todos
os incidentes com dados pessoais devem ser comunicados ao Encarregado de dados (DPO).

10. DOS DIREITOS DOS TITULARES DE DADOS

Sao direitos dos titulares dos dados, ou seja, seus direitos, previstos no artigo 18 da LGPD,
podendo ser obtidos, a qualquer momento e mediante requisig¢ao:

e a confirmacao da existéncia de tratamento;
® 0 acesso aos dados;
e a correcado de dados incompletos, inexatos ou desatualizados;

e a anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

e a portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial,

e a eliminacido dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 da LGPD;

e a informacgéo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

e a informacédo sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa; e

e a revogagdo do consentimento, mediante manifestagcdo expressa do titular, por
procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto nao houver requerimento de
eliminacao.

Para exercer qualquer um desses direitos, o titular devera entrar em contato, gratuitamente,
seja pelo Fala.BR, seja pelo Portal do Titular, ou, ainda, via e-mail do Encarregado de dados
(lgpd@saude.pi.gov.br).

Lembrando que ha prazos para o atendimento aos direitos dos titulares, podendo ser de até
15 dias corridos a contar da data do protocolo da solicitagdo ou o prazo da LAI, se a organizagao for
pessoa juridica de direito publico referida no paragrafo unico do art. 1° da Lei n°® 12.527, de 18 de
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novembro de 2011 (Lei de Acesso a Informacao), érgéos notariais e de registro, ou empresas publicas
e sociedades de economia mista quando do tratamento de dados pessoais para a prestagdo de um
servigo de interesse publico.

As tratativas sobre a resposta aos titulares de dados pessoais estdo em uma norma interna
especifica, sendo essa o Manual para atendimento aos direitos dos titulares de dados da ETIPI.

11. DA TRANSFERENCIA INTERNACIONAL DOS DADOS PESSOAIS

A transferéncia internacional de dados pessoais foi regulada pela Resolugcdo CD/ANPD n°
19/2024, que dispde sobre as clausulas-padrao contratuais, as clausulas-padrdo contratuais
equivalentes, as clausulas contratuais especificas, as normas corporativas globais e as decisdes de
adequacéo.

Em cumprimento a LGPD e a resolucdo acima, a ETIPI elaborou a Norma sobre a
transferéncia internacional de dados pessoais.

12. DAS RESPONSABILIDADES

O descumprimento desta podera implicar em penalidades. Por isso, cabera a cada elo
envolvido na governanga em privacidade executar as agcdes abaixo registradas:

e Alta Administracdo: estabelecer as diretrizes constantes nesta politica, alocar os
recursos necessarios a sua execugao e zelar pelo seu cumprimento.

e Todos os internos: (i) zelar pelo cumprimento das politicas, normas e procedimentos
do sistema de segurancga da informacao; (ii) garantir a protegao das informacgdes fisicas
e eletronicas, evitando a exposi¢cao de dispositivos de armazenamento removiveis,
documentos impressos sobre mesas e impressoras, etc; (iii) efetuar o descarte
adequado de documentos de acordo com seu grau de classificagao; (iv) relatar todo e
qualquer incidente percebido; e (v) participar dos treinamentos desenvolvidos pela
organizacao.

e Comité de Protecdo de Dados Pessoais: (i) ofertar parecer sobre privacidade e
protecao de dados pessoais nos casos em que for consultado pelo(a) Encarregado(a);
(ii) propor, revisar e supervisionar as politicas e normas corporativas, referente a
Seguranca e Privacidade de Dados; (iii) propor a¢des de capacitacéo e conscientizagéo
em seguranga da informacao, definindo o conteudo, periodicidade e publico-alvo; (iv)
relatar os incidentes ocorridos, a fim de avaliar violagdes e resultados de auditorias do
sistema de seguranga da informacdo e propor agbes para trata-las; (v) realizar o
monitoramento das agbes dos incidentes de segurancga da informacéo.

e Encarregado de Dados: (i) manter o registro de incidentes e fragilidades de segurancga
da informacido para apresentagdo periédica ao Comité Interno de Privacidade de
Dados; (ii) reportar quando necessario ao Comité Interno de Privacidade de Dados
incidente de seguranca da informacao, para analise e tomada de decisao.

e Gestores das areas/unidades: (i) classificar todas as informagdes pertinentes a sua
area/unidades; (ii) difundir a Politica de Segurancga da Informacéo e viabilizar, no &mbito
de sua area de atuagdo, o treinamento e a conscientizagcao de sua equipe, garantindo
o cumprimento de todas as diretrizes e controles definidos.
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13. DO PROCESSOS DE GOVERNANCA EM PRIVACIDADE IMPLEMENTADOS

Considerando os pontos trazidos nos itens acima, foram implementados os seguintes
processos de governanga em privacidade da ETIPI:

Minutas de nomeacao do Encarregado de Dados (DPO) e Comité de Protecdo de Dados
Pessoais.

Politica de Privacidade: documento que determina os critérios e procedimentos para o
tratamento de dados pessoais, detalhando: as finalidades para as quais os dados sao
coletados e tratados; os direitos dos titulares; as medidas de seguranga aplicaveis; os
procedimentos para a exclusdo e anonimizagéo de dados.

Politica de Seguranga da Informacgao: define medidas técnicas e organizacionais para
proteger as informacgdes, incluindo: controle de acesso: Somente pessoas autorizadas
podem acessar os dados; criptografia: Utilizacdo de criptografia para proteger dados
sensiveis; monitoramento continuo: Ferramentas para identificar e mitigar ameagas em
tempo real; gerenciamento de incidentes: Procedimentos claros para lidar com violagbes
de segurancga, desde a deteccao até a notificacdo a ANPD e aos titulares de dados.

Politica de Retencao de Dados: estabelece prazos claros para a retencdo de dados,
garantindo que os dados pessoais sejam armazenados apenas pelo tempo necessario
para o cumprimento de suas finalidades e que sejam descartados de forma segura apos
esse periodo.

Elaboragdo do Inventario dos dados pessoais, com os riscos e plano de acgao para
mitiga-los.

Elaboracdo do Relatério de Impacto a Prote¢ao dos Dados Pessoais.

Portal do Titular, para que o titular dos dados pessoais possa exercer, de forma gratuita
e facilitada, os seus direitos.

Manual para atendimento dos direitos dos titulares de dados, com o fluxo da gestao
das solicitagdes dos titulares, com modelos de respostas, considerando todos os direitos
dos titulares de dados, elencados no artigo 18 da LGPD.

Minutas de clausulas-padrao para contratos (seja com prestadores de servigos,
fornecedores ou terceiros).

Manual sobre o uso do consentimento e Termo de Consentimento: para ser usado
nos casos que necessitem o consentimento, garantindo que os consentimentos para o
tratamento de dados que exigem esta base legal sejam obtidos de maneira clara e
informada, conforme exigido pela LGPD, bem como seja assegurada a gestdo adequada
desses consentimentos.

Gestao de Terceiros: processo de avaliagcao de fornecedores e terceiros que tratem dados
pessoais em seu nome, garantindo que todos estejam em conformidade com a legislagcéo
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de protecdo de dados. As etapas incluem: (i) verificagao prévia: antes da contratagao,
sera feita uma avaliacdo de conformidade dos fornecedores, verificando suas praticas de
privacidade e seguranc¢a da informacgao; (ii) controles rigorosos: Durante a relagao
contratual, serdo implementados controles periddicos para monitorar e garantir que os
fornecedores continuem em conformidade; (iii) responsabilidade contratual: Todos os
contratos com terceiros devem incluir clausulas de responsabilidade sobre a protecéo de
dados, garantindo que os fornecedores adotem as mesmas normas e boas praticas da
organizacao; (iv) monitoramento continuo: auditorias periédicas dos processos e
sistemas dos fornecedores para assegurar a conformidade continua.

Gestao de Riscos e Incidentes: O gerenciamento de riscos envolve a identificacao,
analise e avaliagdo continua de riscos associados ao tratamento de dados pessoais. As
avaliagbes devem ser conduzidas periodicamente para garantir que medidas preventivas
e corretivas sejam implementadas. Para melhor direcionamento, vide manual sobre a
comunicagéao dos incidentes de seguranga com dados pessoais, nos termos da LGPD
e da Resolugdo CD/ANPD n° 15/2024.

Treinamento e Conscientizagao: Conforme o Plano Anual de Treinamento, como
garantia a cultura de protecado de dados pessoais e compliance da organizacgao.

Campanhas de Conscientizagao: visa a realizagdo de campanhas internas de
conscientizacado para reforgar os conceitos de seguranca da informagéo e protecédo de
dados, com materiais educativos e workshops regulares.

Monitoramento e Atualizacdo das Politicas e normativas: as normativas e demais
processos que envolvem o programa global de conformidade, inclusive o presente
documento, deverao ser revisados periodicamente, para garantir a conformidade continua
com a LGPD e outros regulamentos aplicaveis.

Aqui devera ser observado: a revisao de politicas e procedimentos, a revisdo dos controles
técnicos e organizacionais implementados para garantir a segurangca dos dados pessoais; e 0s
relatérios de conformidade, com recomendacbes de melhoria, quando aplicavel, a serem
apresentados a alta gestéo; e revisdo periodica e atualizagdo de politicas e normas, com o objetivo
de manté-las atualizadas em conformidade com as melhores praticas de mercado e mudancas na

legislacao.

Ademais, as revisdes devem ocorrer a cada dois anos ou sempre que houver uma alteragao
regulatoria significativa e observar os seguintes critérios:

Processo de revisao: As politicas e normas serdo submetidas a uma analise criteriosa
por parte do Comité de Privacidade de Dados, com participagdo do Encarregado de dados
(DPO) e das areas envolvidas no tratamento de dados pessoais; e

Atualizagées e publicizagao: As atualizagdes serdo comunicadas de forma transparente
ao publico interno e externo, garantindo que todos os envolvidos estejam cientes das novas
diretrizes. Internamente, serdo realizadas campanhas de divulgacdo para reforcar a
adocdo das novas praticas, enquanto externamente, as politicas poderdo ser
disponibilizadas em canais oficiais da organizagdo, como o site institucional.

14. DAS VERSOES E ATUALIZAGOES
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Esta Politica devera ser revisada a cada dois anos ou sempre que houver alteracbes
significativas na legislagdo aplicavel, em normativos da ANPD, mudancas estruturais na organizagao
ou identificagao de riscos relevantes no tratamento de dados pessoais.
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